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SEGURIDAD HUMANA Y PLANES DE EVACUACION (NFPA 101)
PREVENCION & MANEJO DE RIESGO DE SECUESTRO
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Con el antecedente de la exitdS8POSECURITYla confeencia y exposicion pfesional por excelencia en el
Occidente del pais, el préximo nes 5 de Octular se inician en Guadalajara ldd JORNADAS INTERNA -
CIONALES DE SEGURIDAD & RISK MANAGEMENT DE MEXICOQ.Y con ellas se abmuevamente un espa
cio Unico para el encuemtry el intecambio de informacién, conocimientos y experiencias, un evento que enrique
cera a todos los pfesionales de la Seguridad denérica Latina.

Basadas casi exclusivamente en experien@ates y estudios de casos, el encueds este afio tiene como
propésito el lograr que la Seguridad adquiera un mayatggonismo como ingtmento de perfeccionamiento de
la gestiébn emmsarial, de contl de pédidas y competitividad, examinar los nuevos medios, sistemas-y tec
nologias para la @vencion de todo tipo de delitgsaymismo tiempo, generar un cambio de actitud y aptitud en
la Alta Direccion y en el nivel Gencial de las aganizaciones hacia eésguado de personas y bienes.

Estructuradas sol® la base de2 Seminarios-&lleres Especializadogue habran de desadllarse en forma
simultanea y consecutiva en 4 salones durante 3 dias y que estaran dedigadbdk|alS & GESTION DE
RIESGOS EMPRESARIALESADMINISTRACION & GESTION DE SEGURIDAD; PROTECCION DE LA
INFORMACION; SEGURIDAD INFORMATICA y, PREVENCION DE FRAUDE & CONTROLDE PERDI -
DAS, este acontecimiento formativo tiene como objetivo final que ldiipantes, al finalizar cada uno de estos
encuenins, estén mejor posicionados a la hora de evaluar situacionesegimientos yasolver cuestiones inher
entes a la Seguridad de susg@nizaciones.

Los Pogramas disefiados para cada uno de ellos tienen en cuenta tanto el enfoque delictivo, como el del per
sonal ejecutivo dactamente involucrado en la defensa de losés&s de las ganizaciones: déctivos, gegntes
generales, gentes técnicos y de seguridad, audl aseses legales. ipologia de los delitos, casoseales,

“modus operandi”, técnicas de @vencion y de seguridad y las Ultimas novedades en sistemas y tecnologias
disponibles en el meado, son la base de 96 horas dedicadas a la evaluacién de vulnerabilidades, la deteccién de
irregularidades, la investigacion, lagamizacion y la fijacién de politicas de seguridad corporativas.

Para encarar esta taa, sus @anizadoes, el @nsejo de Camaras Industriales de Jalisco (CClJ)Almerican
Society for Industrial Security (ASIS GUADALAJARAY el Bireau Internacional de Informacién y Negocios
(BIIN), han convocado a 9 personalidades de vasta experienciatexpgre no solo soreconocidos por haber
capacitado a cientos degdesionales en todo el mundo, sino ademas, por sus exitosas #fente de unidades
de seguridad y/o asesoramiento a corporaciones, bancagniemos gubernamentales.

Lo invitamos a una lectura detenida delbBrama deActividades que hemos disefiado para estasOR -
NADAS INTERNACIONALES DE SEGURIDAD & RISK MANAGEMENT DE MEXICOy, si su tiempo se lo
permite, a compdir lo que esperamos seran unas excelentes jornadas de alésarofesional.

Atentamente,

' i

/! _ S Miguel eliera Juanf. Gonzéalez Martinez
* Presidente ™ Presidente " Presidente
Comité de Seguridad Bureau Internacional American Society
Consejo de Camaras de Informacién y Negocios for Industrial Security

Industriales de Jalisco Capitulo Guadalajara



ORADORES INVIT ADOS ESPECIALES

Carlos G.Aguilar Alonso, DSE (México)

Experto en Seguridad Corporativa.

Gerente de Seguridad Patrimonial,

Sony Comercio de México S.A. de C.V

Graduado en Direccién de Seguridad en Empresas
Instituto de Postgrado y Formacién Continua,
Universidad Pontificia Comillas de Madrid.

Alejandro A. Barrera Sanchez, CISSBVéxico)

Experto en Seguridad Informatica.

Consultor Telesma Consulting S.A. de C.V

Ex Asociado erArame S.A. de C.\Wy

Coordinador de Seguridad Informatica en Omniscope S.A. de C.V
Graduado en Ingenieria Cibernética y

en Sistemas Computacionales,

Universidad La Sdle ademés de Profesor de Sstemas Operdtivos |,
Sistemas Operativosvanzados, Programacion de Sistemas,
Ambientes Distribuidos y Seguridadiuditoria, (Universidad La Salle).
Miembro del Computer Security Institute (CSI).

David E. Cérdenas Pantoja, DSE €viezuela)
Experto Consultor en Seguridad de Informacion.
Director GeneralTelesma Consulting S.A. de C.V
Ex Presidente, Emida Secure (Grupo Enfidehnology USA),
Latin AmericanVP, Scientech Inc. (USA)

y Presidente, Scientechdiezuela).

BS Busines&dministration y Computer Science,
Central Missouri State University (USA).
Diplomado en Planeacién Estratégica

en Sistemas de Informacion (IESA).

y en Direccién de Seguridad en Empresas,
Instituto de Postgrado y Formacién Continua,
Universidad Pontificia Comillas de Madrid.

Sergio Delgado ®rres, DSE (México)

Consultor yAsesor de Seguridad Patrimonial.

Director General, Risk Prevention de México, S.C.

consultora especializada Andlisis de Riesgos

y Administraciéon de Seguridad.

Ha sido -por mas de 24 afios- alto ejecutivo de IBM de México S.A.
en la Planta de Manufactura de computadoras personales

mas grande del mundo, ocupando distintas posiciones en las
Areas de Seguridad, Marufacturay Desarrd| ode Recursos Humangs,
ademas de Responsable del Proceso de Seguridad de Distribucion
en USA, Canada América Latina.

Vicepresidente, Comité de Seguridad,

Consejo de Camaras Industriales de Jalisco.

Graduado en Direccién de Seguridad en Empresas,

Instituto de Postgrado y Formacién Continua,

Universidad Pontificia Comillas de Madrid.

CésarA. DuqueArbelaez (Colombia)

Experto en Gestion Andlisis de Riesgos.

Director de CD&AConsultores de Riesgos,

firma internacional lider en Control de Riesgos,

Capacitacion y Entrenamiento.

Creador de GIRO, Metodologia para la

Gestion Integral de Riesgo en lasgg@nizaciones.

Ex Gerente del Consejo Colombiano de Seguridad,

Director Ejecutivo de la @anizacion Iberoamericana

de Proteccién contra Incendios,

y Consultor en materia de Preparacion de Desastres

para las Naciones Unidas.

Realiz6 estudios de Ingenieria Eléctrica en la Universidadaliel

y Administracién de Empresas en la Universidad Santiago de Cali.
Profesor Invitado dénalisis y Gestion de Riesgos

Programa de Direccién de Seguridad en Empresas, (América Latina),
Instituto de Postgrado y Formacién Continua,

Universidad Pontificia Comillas de Madrid.

Antonio Gaona Rosete, DSE (México)

Experto en Seguridad Corporativa.

Gerente Internacional de Seguridad, Grupo Cemex.

Ha sido Miembro del Estado Mayor Presidencial (México)

y de la Procuradoria General del Ejército.

Ex Gerente Neciond de Seguridad, British American Tobacco (BAT).
Graduado en Direccién de Seguridad en Empresas,

Instituto de Postgrado y Formacién Continua (UPCO),
Licenciado en Derecho,

Universidad NacionaAutonoma de México (UNAM),

Maestria e\dministracion de Empresas,
UniversidadAuténoma de Nuevo Ledn,

Escuela de Graduados de Kellog,

Universidad de Northwestern (EDP),

Programa dé@dministracion Internacional,

Instituto Panamericano ddta Direccion de Empresas (CMP).
Profesor Invitado de Seguridad Estratégica,

Programa de Direccion de Seguridad en Empresas,(América Latina).
Instituto de Postgrado y Formacion Continua,

Universidad Pontificia Comillas de Madrid.

Alfredo Iturriaga Neumann, CPR(Chile)

SeniorVice President, LatiAmerican Region,

American Society for Industrial Security

PresidenteASIS - Capitulo Chile

Consultor Internacional de Seguridad.

Presidente y Director General, Raind Ltda.

Asesor en Seguridad Empresari@idministracion de Riesgos
para la Regién Latinoamericana y Caribe,

British AmericanTobacco (BA)

Ex Gerente Corporativo de Seguridad del Grupo CCT

y Gerente de Seguridad en Chiletabacos.

Profesor Invitado de Proteccion de la Informacion,
Programa de Direccion de Seguridad en Empresas, (América Latina).
Instituto de Postgrado y Formacion Continua,

Universidad Pontificia Comillas de Madrid.

Guilermo M. Mallén Fullerton (México)

Experto en Criptografia, Seguridad en Red®&ys Informaticos
Consultor Experté\sociado,Telesma Consulting S.A. de C.V
Doctorado en Ingenieria, especialidad Investigacion de Operaciones,
Divisién de Estudios de Posgrado,

Facultad de Ingenieria (UNAM)

MS, Sistemas (Universidad Iberoamericana)

y Licenciado en Ingenieria Quimica (UNAM).

Ha sido Gerente de Proceso de Datos

para Searle de México, 8. de C.V. y

Schering Mexicana S.A. de C,V

y Asesor de la Subdireccion General de Control,

Instituto Mexicano del Seguro Social

Profesoy Diplomado en Seguridad Informatica (UNAM)

y de Cursos (Maestria y Licenciatura)

en la Universidad Iberoamericana.

Director Seminario de Investigacion sobfeus Informaticos, DGSCA
UNAM/UIA y Profesor de Modelacién Matematica

en la Maestria en Sistemas (UIA).

Juan Carlos \ras Romero, DSE (México)

Consultor en Seguridad e Investigacion de Delitos Corporativos.
Presidente y Director General,

Corporativo de Servicio&plicados S.A. de C.V
Vicepresidenteisaciacién Mexicana de Poligrafistas (AMP).
Ex Director General, Prosegmex S.A. de.C.V

y Coordinador de Seguridad e Investigaciones, ISSSTE.
Maestria e\dministracion de Empresas

y en Seguridad e Higiene Industrial.

Graduado en Direccién de Seguridad en Empresas,
Instituto de Postgrado y Formacién Continua,

Universidad Pontificia Comillas de Madrid.



AGENDA DE SEMINARIOS

Martes 5de Octubre 2004 Miércoles 6 de Octubr e 2004 Jueves7 de Octubre, 2004

Gestién de Riesgos Empresariales 111 | Gestion de Riesgos Empresariales 112 | Gestién de Riesgos Empresariales 113

ATAQUESTERRORISTRAS SEGURIDAD HUMANA PREVENCION & MANEJO
CONTRAEMPRESAS: & PLANES DE ENACUACION DE RIESGO DE SECUESTRO
ANALISIS & EVALUACION (NFRA 101)

DE RIESGOS

CésarA. DuqueArbelaez (Colombia) CésarA. DuqueArbeldez (Colombia) CésarA. DuqueArbeldez (Colombia)

Gestion de Seguridad 1 21Gestion de Seguridad 212 | Gestion de Seguridad 213

SEGURIDAD ESTRAEGICA INVESTIGACION DE INVESTIGACION DE

CORPORAIVA DELITOS INTERNOS I: DELITOS INTERNOS II:
TECNICASY DESARROLLO TECNICASY DESARROLLO
DE INVESTIGACIONES DE ENTREVISRAS

Antonio Gaona Rosete, DSE (México) Carlos GAguilar Alonso, DSE (México) Juan Carlo¥aras Romero, DSE (México)

Juan Carlo¥aras Romero, DSE (México)

Proteccion de Informacién 311 | Proteccién de Informacion 312 | Seguridad Informéatica 313

SEGURIDAD DE LA INFORMACION | LAS “MEJORES PRACTICAS” DETECCION DE INTRUSOS

LA PARAAUDITORES EN PLANES MAESTROS & MANEJO DE CODIGOS
C Y PROFESIONALES DE SEGURIDAD MALICIOSOS
DE SEGURIDAD DE LA INFORMACION

Algandro A. Barrera Sanchez, CI SSP (México) | David E. Cardenas Pantoja, DSEe(ézuela) | Guillermo M. Mallén Fullerton (México)

.Seguridad Patrimonial 1 41Seguridad Patrimonial 412 | Seguridad Patrimonial 413
CONTRABANDO, PREVENCION DE FRAUDE AUDITORIAS DE SEGURIDAD
FALSIEICACION Y PIRATERIA: Y CONTROLDE PERDIDAS: PATRIMONIAL CORPORAIVAS
LA GESTION DE SEGURIDAD LA GESTION DE PROCESOS

PARA COMBATIRLOS COMO HERRAMIENTA PARA

COMBATIRLOS

Alfredo lturriaga Neumann, CRRIéxico) Sepio DelgadaTorres, DSE (México) Sepgio DelgadoTorres, DSE (México)
NIVl [SNISSHSSY A\l [X[ElIDVS I  Estas Jornadas estan especialmente disefiadas para:
* Profesionales de Seguridad « Ejecutivos de Empresas, pertenecientes a Areas de:
« Directivos de Empresas  Seguridad * Auditoria y Control
de Seguridad Privada * Proteccién Patrimonial * FinanzasAdministracion
* Prevencioén de Fraude y/o Control de Gestion
* Funcionarios Gubernamentales » Administracion de Riesgos « Sistemas, Informatica
vinculados a la Seguridad * Seguridad Informatica y Telecomunicaciones
* Control de Sistemas™
y atados | os hambr es de negoci os para los cual es|a Seguridad constituye un i mpartarte componente de su actividad.




GESTION DE RIESGOS EMPRESARIALES

Seminario 111

Martes 5 de Octubre, 2004

ATENTADOSTERRORISRAS
CONTRAEMPRESAS:
ANALISIS & EVALUACION
DE RIESGOS

CésarA. DuqueArbelaez (Colombia)

EL TERRORISMO Y SUS EFECTOS

« El Problema deTerrorismo
en el Munddctual

* LeccionesAprendidas
en Eventos Recientes

* Nuevos Enfoques para
Enfrentar ellerrorismo

« Estrategias Generales
para el Control de Riesgos

* Sinegia entre las Medidas de
Control para Riesgos Naturales,
Tecnoldgicos y Sociales

EVALUACION DEL RIESGO

« Efectos de las Ondas Explosivas:
Dafios Wictimas.

» Comportamiento de los
Edificios ante Ondas Explosivas

* Relacién entre Efectos de la
Explosion y las Distancias
de Separacién

« Identificacién de Infraestructura
y de Funciones Criticas en
Edificaciones y Valoraci on de Activos

« Identificacién yValoracion de
Amenazas. Construccion de Perfiles

« Andlisis de Riesgo Yulnerabilidad
paraAccionesTerroristas

DISENOY DISTRIBUCION

DE INSTALACIONES

 El Uso delTerreno

« Edifi caci on: Distribucion y Forma
« CirculacionVehicular y Peatonal
« Infraestructura y “Linea¥itales”
« Paisaje y Disefio Urbano

« Distancias y Separaciones

« Barreras Perimetrales

* Estacionamiento déehiculos

» Zona de Caga yAcceso de Servicios
 Zonas de Soporte y Logistica

* Envolvente de la Estructura

* Sistemas Mecanicos

» Sistemas Eléctricos

* Accesos a los Edificios

IMPLANT ACION DE MEDIDAS DE
MITIGACION COMPLEMENT ARIAS
« Control deAccesos

» Sefializacion e Identificacion

¢ lluminacién de Seguridad

« Proteccion contra Incendios

* Sistemas de Comunicacion

* Seguridad Electrénica

« Organizacion de la Seguridad
 Planes de Emgencia

ESTUDIO DE CASOS

Seminario 112
Miércoles 6 de Octubre, 2004

SEGURIDAD HUMANA
& PLANES DE ENACUACION
(NFPA 101)

CésarA. DuqueArbelaez (Colombia)

SEGURIDAD EN EDIFICIOS

« Estudio de Casos de Grandes
Siniestros con Multiple¥ictimas

» Comportamiento de los Siniestros
gue afectan a las Instalaciones y
Riesgos a las Personas

 Factores quéfectan y
Condicionan la Seguridad contra
Incendios y Riesgo&sociados
de las Personas en las Edificaciones

 Evacuacion. Estrategias de
Seguridad Humana en Edificios

CODIGO DE SEGURIDAD HUMANA
* Clasificacion de las Edificaciones
* Medios de Salida
« Caracteristicas de los Materiales y
su Comportamiento ante el Fuego
» Cerramientos y
Compartimentalizacion de Salidas
 Determinacién de Capacidad
de los Medios de Escape
« Cantidad y Disposicion de las
Salidas. El Concepto de
Salidas Independientes.
* Criterio de la Medida Diagonal.
* Las "Regaderautomaticas" y su
incidencia en la Seguridad Humana
« Distancias Maximas de Recorrido
* Salidasverticales
* Sistemas de lluminacion y
Sefializacion de Seguridad
contra Incendios

PLANES DE EVACUACION

» Comportamiento Humano
durante las Emgencias

* Analisis deVulnerabilidad Humana

» Omanizacion para la Evacuacion.
Funciones y Responsabilidades

 Determinacién de “&fiables
Criticas” que limitan la Capacidad
de Evacuacion

 Determinacién d&iempos
Disponibles y Necesarios

* Daeaiény Alarmacontralncendios

« Criterios de Evacuacion.

* Procedimientos de Evacuacion

» Capacitacion para Evacuacién

* Auditoria de Planes
de Emegencia

 Simulacros: Disefio, Ejecucién
y Evaluacion

* Elaboracién del Manual
de Evacuacion

ESTUDIOS DE CASOS

Seminario 113

Jueves 7 de Octubre, 2004

PREVENCION & MANEJO
DE RIESGO DE SECUESTRO

CésarA. DuqueArbelaez (Colombia)

EL SECUESTRO: UN PROBLEMA
CRECIENTE ENEL MUNDO ACTUAL
« Definiciones del Problema
del Secuestro
» Motivaciones para el Secuestro
» Modalidades de Secuestro
» Actores Directos e Indirectos
* Impactos del Secuestro
en las Empresas y la Sociedad

ENFOQUE SISTEMICO AL

PROBLEMA DEL SECUESTRO

» Aproximacion Sistematica
a la Estructura del Proceso
del Secuestro

* Teoria General del Riesgo aplicada
al problema del Secuestro

« Factores que Influyen en la
Amenaza Wulnerabilidad
ante el Secuestro

« Construccion dd@ablas
deValoracién del Riesgo

« Valoracion Individual de
laAmenaza de Secuestro

« Valoracion Individual y Corporativa
de laVulnerabilidad al Secuestro

« Construccién del “Perfil de Riesgo”
paraVictimas Potenciales

COMO ENFRENTAR EL PROBLEMA

- Estrategias para el Manejo
del Riesgo de Secuestro

« Factores Personales, Familiares,
Laborales y del Entorno

* Las Falacias de la Seguridad
Anti-Secuestro

» Negociacion de la Seguridad
entre Empresas y Funcionarios

* Programas de Prevencion
del Secuestro

» Programas de Proteccion
ante el Secuestro

* Estrategia®\dministrativas
Complementarias

« Preparacion de la Empresa,
laVictima/elAmenazado
y la Familia

ESTUDIO DE CASOS



GESTION DE SEGURIDAD

Seminario 211
Martes 5 de Octubre, 2004

SEGURIDAD

ESTRATEGICA CORPORAIVA.
COMO ENFRENRR LOS
NUEVOS DESAFIOS
PROFESIONALES

Antonio Gaona Rosete, DSE (México)

SEGURIDAD ESTRATEGICA

» Comprender el Concepto

* Seguridad Operativa y Estratégica

* Impacto de Seguridad en la
Viabilidad del Negocio

EL GERENTE DE

SEGURIDAD ESTRATEGICO

* Porqué se requiere un Nuevo Rol
¢ La Nueva Oferta de Servicios
 Entender el Nuevo Rol

NUEVOS DESAFIOS FARA
LA GERENCIA DE SEGURIDAD
» Administrar Recursos Escasos
* Integrar Seguridad
de la Informacion
con Seguridad Patrimonial
* El Valor Agregado del Hombre
de Seguridad

PROCESOS FUNCIONALES

DE SEGURIDAD

 Porque definir los Procesos

» Definiendo Procesos y sus Productos
* Estudio de Casos

MODELO DE SEGURIDAD
ESTRATEGICO

* Porqué de un Modelo de Seguridad
* Explicacion del Modelo

* Estudio de Caso

EL SISTEMA DE INFORMACION
ESTRATEGICA DE LA EMPRESA
» Desarrollo del Sistema

* Redes, Productos, Competencia

LA AGENDA DE RIESGOS
 Porqué se requiere uAgenda
» LaAgenda de Riesgos de Seguridad
* Integrando lag\gendas
de Riesgos de la Empresa

ESTUDIO DE CASOS

Seminario 212
Miércoles 6 de Octubre, 2004

INVESTIGACION DE
DELITOS INTERNOS I
TECNICASY DESARROLLO
DE INVESTIGACIONES

Juan Carlos \&ras Romero, DSE (México)
Carlos G.Aguilar Alonso, DSE (México)

ANALISIS DE LOS DISTINT OS
TIPOS DE INVESTIGACIONES
* Robo o Hurto
» Abuso de Confianza
« Clientes Internos, Externos
y Proveedores
» Dafio Patrimonial
» Pérdida de Informacion
» Sabotaje
 Espionaje
« Adicciones, Drogas y Narcotrafico

EL PROCESO DE INVESTIGACION
 La Recopilacion de Pruebas
» La Proteccién de Evidencias
y Clasificacion
 El Andlisis de la Informacion
* Entrevistas
» Las Fuentes Documentales
* El Rol de los Informantes
« Investigacione#\biertas y Cerradas
* Vigilancia
» Comunicaciones
« Bitacoras

EL TRABAJO DE CAMPO
» Métodos de Busqueda en Campo
» Recopilacion de Evidencias
y Embalaje
« La Clasificacién de las Evidencias
« Fotografia, Dibujos y Croquis
* Reconstruccion de Hechos
 El Rol de los Informantes
y Testigos Presenciales

EL ROL DE LOS PROFESIONALES

* Peritos

» Técnicos y Profesionales

« El Profesional de Seguridad

» Elementos Probatorios -
Dictdmenes

EL INFORME FINAL

ESTUDIO DE CASO.
ROBO DE MERCANCIAS EN EL
TRANSPORTE DE CARGAS
* Andlisis y Discusion de
un Caso Real
* Como se Investigé el Delito
» COémo Hacer una
Prevencién Exitosa
* Recomendaciones

Seminario 213
Jueves 7 de Octubre, 2004

INVESTIGACION DE
DELITOS INTERNOS II:
TECNICASY DESARROLLO
DEENTREVISTAS

Juan Carlos \dras Romero, DSE (México)

LA ENTREVIST A DE EMPLEADOS
* Presentacion

* Objetivos de la Entrevista

* El Lugar

» Garantias para el Empleado

LA ENTREVIST A DE INFORMANTES
* Presentacion

* Objetivos de la Entrevista

* El Lugar

» Garantias y Recompensas

METODOLOGIADE LAENTREVISTA
« La Eleccion del Lugar

* Presentacion

* Aspectos a Observar al Inicio
 Confianza

* Empatia

* El Lenguaje Corporal

» Proxemia

» Admisiones

« El Final de la Entrevista

ENTREVISTA E INTERROGATORIO

* Diferencias entre
Lugar de Entrevista y
Lugar de Interrogatorio

* Manejo del Entrevistado y
Manejo del Interrogado

* Grabacién wideo

* La Declaracion por Escrito

* Planteamiento Indirecto

* Planteamiento Directo

* Dispositivos para la
Deteccion del Engafio

PSICOLOGIA Y METODOS
DE DETECCION DEL ENGANO
* Pruebas Psicoldgicas
* Andlisis de Contenido
 Preguntas de Observacion

de Conducta
* Instrumentos de Deteccién

del Engafio

ESTUDIO DE CASOS



PROTECCION DE INFORMACION

SEGURIDAD INFORMA TICA

Seminario 311

Martes 5 de Octubre, 2004

PROTECCION DE LA
INFORMACION PARA

AUDITORESY PROFESIONALES

DE SEGURIDAD

Algandro A. Barrera Sanchez, CISSP (México)

INTRODUCCION

» Economia Digital:
Cambio de Paradigma

¢ Analizando la Infraestructura de
Tecnologias de Informacion

LO QUE DEBO CONOCER SOBRE
SEGURIDAD INFORMA TICA
* Aspectos de Seguridad
 Entornos Fisicos
* Aspectos Légicos
¢ Puntos Criticos de Seguridad
en las Redes de Informacion
» Seguridad eAccesos
 LaAutenticacion de Mensajes
« La Criptografia

RECONOCIENDO LAS
TECNOLOGIAS DE SEGURIDAD
* Los Firewall

 Los Detectores de Intrusos

* Infraestructura de Llave Publica
« Certificados Digitales

* Firma Digital

EL DELIT O INFORMATICO

* Tipologia Delictiva

 La Seguridad Informatica
frente al Delito

 LaAuditoria Informatica

SEGURIDAD DE ACTIV OS
DE INFORMACION
RECONOCIENDO RIESGOS,
AMENAZAS Y VULNERABILIDADES
* Fijando las Metas de

Seguridad Informéatica

» Confidencialidad

« Confiabilidad

» Continuidad Operativa
* Los Peligros

* Ataques a la Disponibilidad

« Ataques a la Confidencialidad

* Ataques a la Confiabilidad

y la Confidencialidad

REDUCIENDO RIESGOSY
PLANIFICANDO LA SEGURIDAD
DE LA INFORMACION
* El Plan de Seguridad de la Informacion

* Administracién de Riesgos

« Politicas y Procedimientos

* Arquitectura de Seguridad

* El Plan de Recuperacion

de Desastres

ESTUDIO DE CASOS

Seminario 312
Miércoles 6 de Octubre, 2004

LAS “MEJORES PRACTICAS”
EN PLANES MAESTROS

DE SEGURIDAD

DE LA INFORMACION

David E. Cardenas Pantoja, DSE ¢Wezuela)

INTRODUCCION

* Historias de Horror

* Impacto de la “inseguridad”
de la Empresa

« |dentificando el Enemigo y
Cémo Protegerme del mismo

« Piratas y Espias de la Red

* Lo que un Profesional de Seguridad
no puede Desconocer

ENFOQUE ESTRATEGICO DE LA

SEGURIDAD DE INFORMACION.

« Divorcio o Matrimonio de la
Seguridad Fisica y de la Informacion

« El Director de Seguridad Integral

METODOLOGIA DE SEGURIDAD &
CICLODE VIDADELAINFORMACION

ANALISS CUALITATIVO DE RIESGOS
 Etapa 1 — Evaluacion de Riesgos y
de Areas d&ulnerabilidad
 Andlisis de Riesgos
+ Areas de Evaluacion
*1SO 17799

« Etapa 2 - Implantacion
del Plan/Programa
« Unidad Oganizacional
« Plan de Contingencia
 Plan de Recuperacion
ante Desastres

« Etapa 3 -Verificando y
Certificando la Seguridad
» Pruebas de Penetracion
Externas/Internas
 Auditorias

COMO PREPARAR UN
PROGRAMA/PLAN EFECTIV O
DE SEGURIDAD DE INFORMACION
 El Programa/Plan de Seguridad
de Informacion
« Estructura Quanizacional y Areas
de Competencia. Responsabilidades
» El Rol Fundamental de las Politicas,
Procedimientos y Estandares
* Programas de Contingencia
» Programas de Sensibilizacion

COMO MONIT OREAR EL

PROGRAMA DE SEGURIDAD

« El Centro de Operaciones de
Seguridad de Informacion (COSI)

» Qutsourcing vs “Hecho en Casa”

ESTADO DEL ARTE EN SEGURIDAD
DE ACTIV OS DIGITALES

ESTUDIO DE CASOS

Seminario 313
Jueves 7 de Octubre, 2004

DETECCION DE INTRUSOS
& MANEJO DE CODIGOS
MALICIOSOS

Guillermo M. Mallén Fullerton (México)

INTRODUCCION A LA
DETECCION DE INTRUSOS

MET ODOS PRINCIPALES

PARA LA DETECCION DE INTRUSOS

* Reconocimiento de
Ataques Conocidos

* Andlisis de Bitacoras

» Monitoreo yAndlisis de la
Actividad de los Usuarios y
del Sistema

* Verificacion de la Integridad
del Sistema

* Auditoria de la Configuracion
del Sistema

* Deteccion de/ulnerabilidades

INTRODUCCION AL
CODIGO MALICIOSO
* Analizando las distintas
Clases de Cdédigo Malicioso
* La Problematica de logirus
* AspectosTeoricos
* Aspectos Practicos
» Programas Espia
* Espias de Red
« Otros Espias
» Programas détaque
* Negacion de Servicios
* Penetracion de Sistemas

OTROSTIPOS DE
CODIGOS MALICIOSOS

ESTUDIO DE CASOS



SEGURIDAD PATRIMONIAL

Seminario 41

Martes 5 de Octubre, 2004

CONTRABANDO,
FALSIFICACION Y PIRATERIA.
LA GESTION DE SEGURIDAD
PARA COMBATIRLOS

Alfredo Iturriaga Neumann, CPP (Chile)

LA INTELIGENCIA EMPRESARIAL

COMPETITIV A

» Como parte de la Seguridad
Estratégica Corporativa

« Definiciones y Caracteristicas
Generales

* Pilares que la Soportan

» Como Herramienta de Combate a
la Pirateria y el Comercio llegal

COMERCIO ILEGAL,
CONTRABANDO Y FALSIFICACION
* Dimension Real del Problema

en la Region
* Analizando Estadisticas que

llaman laAtencién
» Los Efectos Econémicos

en el Desarrollo de los Paises
* “Modus Operandis” mas Conocidos

COMO COMBATIR EL
COMERCIO ILEGAL,

LA FALSIFICACION

Y LA PIRATERIA

DESDE LA PERSPECTIVA

DE LA SEGURIDAD

* La Estrategia

» La Operacion

* La Accion

* La Configuracion de los Delitos

ESTUDIO DE CASO:
PIRATERIA DE CIGARRILLOS
» Antecedentes
» La Planificacion
» La Accién de Lobby
» LaAplicacion de la Inteligencia
Empresarial Competitiva
 La Importancia de los
Medios de Comunicacion
» LasAcciones de Incautacion
* Los Resultados en el Mercado Final

Seminario 412

Miércoles 6 de Octubre, 2004

PREVENCION DE FRAUDE
& CONTROL DE PERDIDAS.
LA GESTION DE PROCESOS
COMO HERRAMIENTA PARA
COMBATIRLOS

Sergio Delgado Torres DSE (M éxi )

SISTEMADE GESTI ON DE PROCESOS
EN SEGURIDAD PATRIMONIAL

* Objetivos y Estrategias

* Procesos, Controles e Indicadores

* Normas, Procedi mientos, Programas
 Auditorias Internas

» Reportes Ejecutivos

« Satisfaccién de Clientes

* Mejora Continua y Benchmarking

PROCESOY CONTROL ES EFECTIVOS,
SINONIMO DE AUDIT ABILIDAD Y
RASTREABILIDAD

MAPEO DE PROCESOS E
IDENTIFICACION DE PUNT OS
DE CONTROL

IDENTIFICANDO ALOS
RESPONSABLES DE LOS
PROCESOS DE NEGOCIO

EL PROFESIONAL DE SEGURIDAD
Y SU NUEVA VISION INTEGRAL I:
* Analizando los Indicadores Clave
del Negocio y de los Procesos
¢ Analizando los Elementos Clave
del Reporte Ejecutivo
« Situacién Financiera: Informe de
Gastos e Inversiones
» Reporte de Resultados de Procesos
* Indicadores de Subprocesos
« Status de Planes ée&cién
« Informe de Incidentes Significativos

EL PROFESIONAL DE SEGURIDAD
Y SU NUEVA VISION INTEGRAL I
* Investigando y Previniendo
Fraudes, Robos Internos y
Prevencion de Pérdidas
« El Nuevo Rol como:
* Auditor de Seguridad
« Investigador de Fraudes
« Prevencionista de Robos Internos
* La Solucién Integral Preventiva:
Auditoria Continua

SEGURIDAD PATRIMONIAL:
APLICACIONES PRACTICAS
* Seguridad Fisica
* Proteccion de Informacién
* Respuesta a Engencias
* Seguridad en la Distribucion
y Logistica
« Plan de Continuidad de Negocios
» Administracién de Incidentes

ESTUDIO DE CASOS

Seminario 413
Jueves 7 de Octubre, 2004

AUDITORIAS DE SEGURIDAD
PATRIMONIAL CORPORAIVA

Sergio Delgado Torres, DE  (México)

SEGURIDAD CORPORATIVA
Y AUDIT ORIA DE
SEGURIDAD PATRIMONIAL

LA AUDIT ORIA DE

SEGURIDAD PATRIMONIAL

* Quién puede sekuditor
de Seguridad Patrimonial

* Proceso de Recoleccion y
Evaluacién de la Informacién

« Alcances de uAuditor
de Seguridad

« Autoridad para encarar una
Auditoria de Seguridad Patrimonial

PROCESOS CLAVE DE LAAUDITORIA
DE SEGURIDAD PATRIMONIAL
« Sistema de Gestion de
Seguridad Patrimonial
* Andlisis y Evaluacion de Riesgos
* Seguridad Fisica
» Seguridad Fisica
(Arquitectonica y Lay-outs)
« Control deAccesos de Personas
« Control deAccesos d&/ehiculos
» Operativa de Seguridad
 Equipos y Dispositivos
de Seguridad
« Proteccion dé\ctivos
* Seguridad en Distribucion
* Respuesta a Engencias
» Administracion de Incidentes
* Proteccion de Informacion
« Proteccion de Ejecutivos
« Otras Areas de Riesgo:
* Recursos Humanos
 Finanzas
« Sistemas de Informacion,
* Compras
» Manufacturas
* Almacenes
« Distribucion

PUNTOS CRITICOS AAUDITAR
POR PROCESO CLA/E

ELABORACION DEL REPORTE
DE AUDIT ORIA

DE SEGURIDAD PATRIMONIAL
PARA LA DIRECCION GENERAL

ESTUDIO DE CASOS.
EJERCICIOS DE APLICACION



INFORMACION GENERAL

1

OPCIONES PARA PARTICIP AR

SEDE

« Los interesados podran inscribirse indistin* Club de Industriales de Jalisco
tamente a cualquiera de los 12 Seminarios Francisco Javier Gamboa N° 2,
[Talleres Especializados, teniendo la preven Col. Ladrén de Guevara,

cién de NO tomar eventos que se desarrollen Gyadalajara, Estado de Jalisco

en dias y horarios paralelos.

HORARIOS

» Dado el caracter limitado de participantes

gue permiten tanto los Seminarios como SLl‘SAcre.dita.Ciones
Talleres, se requiere marcar en la Solicitud deSeminarios:
Inscripcion su preferencia. Las reservas deAlmuerzo:

08:00 a 08:30 horas
08:30 a 18:30 horas
13:00 a 14:30 horas

lugar y las inscripciones seran aceptadas, una

vez abonado el arancel correspondiente.
ARANCEL DE INSCRIPCION (¥)

ATENTADOSTERRORISTAS
CONTRA EMPRESAS

US$ 400,00 + IX (15%)
Martes 5 de Octubre, 2004

i

SEGURIDAD HUMANA &

PLANES DE EVACUACION (NFPA 101)
US$ 400,00 + IX (15%)

Miércoles 6 de Octubre, 2004

113

PREVENCION & MANEJO

DE RIESGO DE SECUESTRO
US$ 400,00 + IX (15%)
Jueves 7 de Octubre, 2004

2l

SEGURIDAD ESTRATEGICA
CORPORATIVA

US$ 400,00 + IX (15%)
Martes 5 de Octubre, 2004

21l

INVESTIGACION DE DELIT OS
INTERNOS I: INVESTIGACIONES
US$ 400,00 + IX (15%)

Miércoles 6 de Octubre, 2004

213

INVESTIGACION DE DELIT OS
INTERNOS II: ENTREVIST AS
US$ 400,00 + IX (15%)

Jueves 7 de Octubre, 2004

3l

PROTECCION DE LA INFORMACION
PARAAUDITORESY PROFESIONALES
US$ 400,00 + IX (15%)

Martes 5 de Octubre, 2004

3

LAS*“MEJORESPRACTICAS ENPLANES
DE SEGURIDAD DE L AINFORMACION
US$ 400,00 + IX (15%)

Miércoles 6 de Octubre, 2004

33

DETECCIONDE INTRUSOS

Y MANEJO DE CODIGOSMAL ICIOSOS
US$ 400,00 + IX (15%)

Jueves 7 de Octubre, 2004

il

CONTRABANDO,
FALSIFICACION Y PIRATERIA
US$ 400,00 + IX (15%)

Martes 5 de Octubre, 2004

412

PREVENCION DE FRAUDE
& CONTROL DE PERDIDAS
US$ 400,00 + IX (15%)
Miércoles 6 de Octubre, 2004

413

AUDIT ORIAS DE SEGURIDAD
PATRIMONIAL CORPORATIVA
US$ 400,00 + IX (15%)

Jueves 7 de Octubre, 2004

QUE INCLUYE EL COSTO

DE INSCRIPCION

« Derecho dé\sistencia al
Evento Seleccionado

* Documentacion del Seminario/s
elegido/s y que cada Orador
haya preparado como apoyo
de su Presentacion

» Almuerzo y Servicios de Cafeteria
y Refrigerios

« Certificado deAsistencia

COMBINACIONES Y
DESCUENTOS ESPECIALES
Para un mismo Participante tomando:

= 1 Seminario: US$ 400,00
* 2 Seminarios: US$ 700,00
» 3 Seminarios: US$ 900,00

FORMA DE PAGO

Las reservas se efectuaran por estricto orden
de recepcion y quedaran efectivas mediante
el pago del arancel correspondiente:

MEXICO

» Transfeenda Intebancaria en Moneda
Nacional (Tpo de Cambio dé&/enta vigente
al dia de laTransferencia), BANAMEX -
CLABE: 002180006382180382 a nombre de
“GRUPO CYNTHUS S.A. DE C.¥, en
viando por fax el comprobante deTiansfe
rencia Bancaria con el Nombrépellido del
Participante y Empresa.

» Transferencia Interbancaiia en Ddlares
US$, BANCO BBVA BANCOMER -
CLABE: 012180001367599048, a nombre de
“GRUPO CYNTHUS S.A. DE C.Y, en
viando por fax el comprobante deTiansfe
rencia Bancaria con el Nombrdpellido del
Participante y Empresa.

» Deposito Bancario en Moneda Nacional
(Tipo de Cambio d¥enta vigente al dia de la

emision del Cheque), BANAMEX -

N° de Cuenta 00638218038 a nombre de

« Para todas aquellas Empresas que inscribafi@RUPO CYNTHUS S.A. DE C.Y, en
0 mas Participantes al mismo tiempo, gozaranando por fax el comprobante del Depdsito
de un Descuento Especial del 10% sobkael Bancario con el NombreApellido del Part

lor Total del Costo de las Inscripciones.

POLITICA DE CANCELACION

« En caso de cancelacién de la Inscripcion, S ANCO

lamente seran aceptadas sustituciones.

RESERVAS DE HOTEL

« Los Organizadores han obtenido de disti ntos
Hoteles tarifas preferencial es paratodas lasre-
servas que se canalicen por intermediodd Bu-
reau Internaciond de Informacion y Negocios
(BIIN). Los Partid pantes que requieran doja-
mi ento deberén solid tarl 0 al correo electrénico:

biinmexico@prodigy.net.mx

INFORMES E INSCRIPCIONES

« MEXICO, D.F.

Bureau Internacional de
Informacién y Negocios

Varsovia #57-902, Colonia Juarez,
C.P 06600 México,D.F

Teléfonos: (52 55) 52 07 12 26
(52 55) 52 07 14 37
(52 55) 55 14 46 28
biinmexico@prodigynet.mx

Telefax:
Email:

* GUADALAJARA

Consejo de Camaras

Industriales de Jalisco

Av. La Paz 2261 Piso 3°, Col. Reforma,
C.P 44410 Guadalajara, Estado de Jalisco

Teléfonos: (52 33) 33 43 38 00
(52 33) 334338 04

Email: promocion@ccij.ay.mx

cipante y Empresa.

o Depdsto Bancario en Dolares USS$,
BBVA BANCOMER -
N° de Cuenta 0136759904 a nombre de
“GRUPO CYNTHUS S.A. DE C.Y, en
viando por fax el comprobante del Depdésito
Bancario con el NombreApellido del Part
cipante y Empresa.

» Cheque en Moneda Nacionalgd de Cam
bio deVenta vigente al dia de la emisién del
Cheque) emitido a la Orden de “GRUPO
CYNTHUS S.A. DE C.V' y enviado al Gru
po CynthusyVarsovia #57-902, Colonia Jua
rez, CP06600 México D.F

RESTO DE AMERICA LATINA

* Transferencia Bancaria (Délares USA)
Solicitar Instructivo a:

biinmexico@prodigynet.mx

BIIN

BUREALI INTERNACIONAL DE
INFORMACION ¥ NEGOCHDS

www.bureauinternacional.com


mailto:biinmexico@pr
mailto:biinmexico@prodigy
mailto:promocion@ccij.or
mailto:biinmexico@prodigy

SOLICITUD DE INSCRIPCION

OPCIONES PARA PARTICIPAR Apellidos

« Los interesados podran inscribirse indistintamente a cualquiera
de los 12 SeminariosTalleres Especializados, teniendo la-pre  Nombres

vencién de NO tomar eventos que se desarrollen en dias-y hora
rios paralelos. Camo

* Dado el caracter limitado de participantes que permiten tanto o
los Seminarios como siT&lleres, se requiere marcar en la Soli _Empresa/Banco

citud de Inscripcion su preferencia. Las reservas de lugar y las )
inscripciones seran aceptadas, una vez abonado el arancel correPireccion

pondiente.

212 INVESTIGACION DE DELITOSINTERNOSI:

DESARROL LO DE INVESTIGACIONES
Reservas Hoteleras

213 INVESTIGACION DE DELITOSINTERNOSII:
DESARROL LO DE ENTREVISTAS

a través deBIIN.

Ciudad CP
SEMINARIOS
Pais Tel.
]11 ATAQUESTERRORISTAS |:|
CONTRAEMPRESAS E.mail Fax
RFC/ CUIT/ RUT/ CUIL / RUC
]12 SEGURIDAD HUMANA |:|
& PLANESDE EVACUACION Forma de Pago
PREVENCION& MANEJO Depdsito Bancario Por
]13 DE RIESGO DE SECUEST RO D N©° Operacién
Adjunto Ch tra B
i SEGURIDAD EST RATEGICA Juno ~-Neque contra 2anco
CORPORATIVA D N° Cheque Por
Transf. Bancaria N° Por

3]1 SEGURIDAD DE LAINFORMACION PARA

AUDITORESY PROFES ONALESDE SEGURIDAD
* La Mansién del Sol

312 LAS*MEJORESPRACTICAS' EN PLANES |:|

DE SEGURIDAD DE LA INFORMACION
« Villa Ganz Hotel

313 DETECCION DE INTRUSOS D single Room  []
& CODIGOSMALICIOSOS

Fecha de Ilegada|

Solicito reserva hotelera en:

US$ 110,00 +Tax

* Presidenténtercontinental US$ 125,00 Tax

US$ 160,00 +Tax

Double Room ]

| Fecha de salida |

* Los Oganizadores han obtenido de distintos Hoteles en la
Ciudad de Guadalajara una tarifa preferencial en habitaciones
singles o dobles para todas las reservas que se canalicen y abonen

Ll ooo

Hora salida

4]1 CONTRABANDO, I:l Hora entrada
FALSFICACION& PIRATERIA

Debite de mi tarjeta de crédito

412 PREVENCION DE FRAUDE AMEX |:| MasterCard D VISA |:| Diners D
& CONTROL DE PERDIDAS |:| NO
413 AUDITORIAS DE SEGURIDAD Vencimiento
PATRIMONIAL CORPORATIVA D el importe de la primera Room Night (Depdsito de Garantia).

Remitir por FAX esta Solicitud alBII N:

México / Telefax: (52 55) 55 14 46 28 Guadalajara / Telefax: (52 33) 33 43 38 00

(Para participantes adicionales, favor sacar copias)



