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El Programa de Especializacion Euspeo
en Direccion y Gestion de Seguridad Bancaria

creciente importancia de la funcidon de Seguridad para |+ Finalmente, el enorme cambio que ha experimentado el sector fi
La proteccion de los recursos y activos de la Empresa y tnanciero, ha permitido — entre otras novedades —ghsento de
auge que el mercado de la Seguridad tiene en el muncamplias redes de agentes financieros, centros de inversion, ban
exige de los Profesionales de la Seguridad un creciente esfuetelefénica, banca por Internet, la apariciéon de nuevos canales d
de capacitacion, que comprenda desde el conocimiento de-los ndistribucion directos, comercio electrénico, etc., lo cual permite
dios, técnicas y procedimientos operativos hasta los fundameniaugurar una nueva generacion de riesgos impensables que podr
de la administracién de los recursos de seguridad, conjugandolcausar dafios econdémicos importantes y generaran estados de o
con las técnicas mas modernas de la gestion de management. nion de “inseguridad”, todo lo cual supone nuevos desafios y re
tos para los Profesionales de la Seguridad Bancaria.
Para atender esta necesidadnstituto de Postgrado y For
macion Continua de la Universidad Pontificia Comillas de Frente a este panorama, las Entidades Bancarias definren nu
Madrid presentd emrgentina en 1996 — conjuntamente con elvas politicas y elaboran estrategias para enfrentar el delite en tc
Bureau Internacional de Informacion y Negocios (BIIN)- su das sus variantes con la adopcion de innovadoras medidas y m
PROGRAMA DE DIRECCION DE SEGURIDAD EN EM - dios de proteccion, integrando la Seguridad como un elementc
PRESAS un evento formativo que en 9 afios lleva capacitadomas del Banco.
1425 profesionales pertenecientes a 571 empresas privagias, ol
nismos y entidades gubernamentales y que ha terminado generOBJETIVOSY VISION INTEGRAL
do 20 Promociones de Graduados en Direccion de Seguridad

Empresas de la Universidad en El establecimiento de la po
América Latina. sicion estratégica de la Seguridad
PROGRAMA en el nuevo entorno de las Entida

El éxito y repercusion alcanz des Bancarias es el principal objeti

do por esta iniciativa y el deseo DIRECCION Y GESTION vo de este Programa que esta dirigi
continuar cooperando con la forr DE SEGU RIDAD BAN CAR|A do a presentar a la Seguridad como

cién técnica y de gestion de los § una Unidad de Negocios que aporta
fesionales y cuadros del sector Il San JOSé, Costa Rica un |mpgrtante valor_ agregado a la
a presentar en el 2001 un nu rentabilidad del conjunto de la Or
PROGRAMA DE PosTGRADO 23 de Febero al 31 de Mayo, 2005 ganizacion.

EN SEGURIDAD ESPECIALI -

ZADA, uno de los cuales esta d Disefiado especid mente para
gido a la DIRECCION Y GESTION DE SEGURIDAD lasENTIDADES BANCARIAS Y FINANCIERAS CENT ROA-
BANCARIA. MERICANAS, qui enes parti cipen de este Programa estaran, a fina

lizar € Diplomado en posihilided de:

« Aplicar un Método probado de Identificaciéon y Evaluacion de
Riesgos como base para establecer planes integrados y proce
mientos de operacién configurando un modelo de gestion integra
del riesgo.

ANTECEDENTES

El dltimo InformeAnual de la BANKING FEDERAION OF
THE EUROPEAN UNION identifica un mapa de riesgos y vul
nerabilidades para la industria bancaria que — salvando las car* Desarrollar un Plan Integral de Seguridad que describa el-esque
teristicas propias de cada pais - podria resumirse en: ma oganizativo de Prevencion, Protecciodgtuacion ante los

Riesgos que puedan afectar los Recursos Humanos, Materiales
« En los Robos — atracos —Mlencia ha sido el factor mas alar Informacion a custodiamsi como preparar los distintos Planes,
mante, tanto en los grupoganizados/profesionalizados como en Procedimientos y Manuales de Seguridad Bancaria.

los aficionados. « Analizar y Evaluar las actual@scnologias y Sistemas de Segu

ridad de aplicacién a la Seguridad Bancaria, asi como exponer la

* El ataque a 108TM o CajerosAutomaticos crece dia a dia. tendencias y evolucién de este tipo de equipamiento técnico.

» Los siniestros contra &ransporte de Fondos\alores conti « Fijar los Objetivos y lineas de actuacion que determinenos ni
ndan y han aparecido nuevos riesgos como el de “acera”, juntcveles de Proteccion del Patrimonio y establecer los medios-de Pre
la siniestralidad producto del transporte, la gestion y el manipivencion, Proteccion y Recuperacion de sus Recursos.

leo del efectivo. » Analizar la problematica especifica de Seguridad de Entidade:

Bancarias y las “Mejores Practicas” para enfrentar Rol#dsay

cos, Fraude Interno y Externo, Delitos Informaticos, Operatoria
y Gestion delTransporte de Caudales\Malores e Infidelidad
Interna.

* Los delitos mas sofisticados tecnolégicamente, llevados a cal
por “hackers” o "piratas informaticos” y los delincuentes de“cue
llo blanco” cobran mayor papel.



El Programa de Especializacion Euspeo
en Direccion y Gestion de Seguridad Bancaria

CARACTERISTICAS DEL PROGRAMA SISTEMA DE EVALUACION

Incluido en el marco de su CickzadémicoAmérica Latina El Sistema de Evaluacion valora las capacidades édulos
2005 elPROGRAMA EN DIRECCION Y GESTION DE nos a través de:
SEGURIDAD BANCARIA es un emprendimiento delmniver-
sidad Pontificia Comillas de Madridy sulnstituto de Postgra
do y Formacion Continuaconjuntamente con &ureau Inter-
nacional de Informacién y Negociosla Academia Bancaria
Centroamericanay la Camara de Bancos Privados e Institu
ciones Financieras de Costa Rica.

« Participacion y Nivel demostrado en Clase
« Ejercicios Individuales o Grupales por Médulos
« Intervencion en el Desarrollo de [balleres

TITULACION

El Programa (96 horas) - disefiado para formar exclusivamel

te a 30 Directivos, Ejecutivos y Funcionarios Bancarios Centroe
mericanos — se articula en torn6é Mddulos Maestros

La asistencia y buen nivel demostrado durante el Programe
habilitan al participante a obtener BIPLOMA EN DIREC-
CION Y GESTION DE SEGURIDAD BANCARIA , otorgado
1.Anélisis y Gestion de Riesgos por la Universidad Pontificia Comillas de Madrid a través del Ins

2. Disefio y Planificacion de Seguridad tituto de Postgrado y Formacién Continua.

3. Tecnologias y Sistemas de Seguridad
4. Organizacion, Gestion yAuditorias de Seguridad REQUISITO DE ADMISION
5. Manejo de Crisis y Poteccion Patrimonial L L
6. Tendencias Delictivas y Peblematica Especifica El Programa esta dirigido a aquellas personas que acrediten:
_ _ « Estudios Previos concluidos que
aspectos considerados en su conjunto como claves para afror poniliten al acceso a la Universidad
de forma anticipada la adaptacion al nuevo entorno de la Industr . o o
 Carreras Universitarias en proceso o finalizadas

Habran de presentarse las mejores herramientas metedold
cas y tecnolégicas desde una perspectiva eminentemente pract
gue permita con su aplicacion hacer "rentable" la funcién de S POLITICAS Y PROCEDIMIENT OS DEADMISION
guridad BancariaAplicacion de nuevos sistemas y tecnologias. | os interesados en Postular a este Programa deberan solicit:
reduccion de costos, la prevencion y lucha contra todo tipo-de d 3 |aACADEMIA BANCARIA CENTROAMERICANA el en
litos violentos o sofisticados gémo debe ganizarse el Area de vig de unFORMATO DE POSTULACION, el cual, una vez
Seguridad - valorada como un activo y fuente de multi-serviciocumplimentado, debera remitirse a la atencion de:
especializados que generen prestaciones que aporten valoragre
do a la Entidad - son los “ejes estratégicos” sobre los que se
planificado el Programa.

Lic. Annabelle Ortega
Academia Bancaria Centroamericana
Correo Electronico: cbfdecr@racsa.co.cr

Materias actualizadas ofrecidas por Expertos Consultores (Con copia a:
la Industria, acompafiados por integrantes del Cuerpo de Profe:Dr. Miguel Angel Beliera
res que imparte el Curso Superior de Direccién de Seguridad cComité deAdmisiones
sarrollado en EuropaAmeérica Latina por el Instituto de Postgra Correo Electrénico: upcomillasip@prodiggt.mx
do y Formacion Continua y merican Society for Industrial Se » o ) i
curity ASIS-ESRRA, la metodologia del Programa basada en El Comité deAdmisiones de la UPCO en Madrid evaluara los ]
Estudio de Casos, la relacién entre Profesorsipnos, el nd Antecedentes de los Postulantes y en un plazo no mayor de 10 di
mero limitado de éstos, la preparacion de textos y el estilo docedesde 1a fecha de recepcion del Formato se pronuncia sobre la id¢
te, permiten anticipar que el éxito acompariara este Programa f"€idad de la Postulacion. En caso de‘septado, cada Candida
mativo que apuesta por @alidad y laExcelencia. to debera entregar antes del inicio del Programa, documentacio

personal que conforme su LegajoAdlemno, integrado por:

METODOLOGIA ¢ Formato o Solicitud (original) de

Postulacion firmado por el Candidato
« 2 fotografias color (recientes) tamafio pasaporte
« Copia de Documento de Identidad o Pasaporte

Se basa en:

» Enseflanzarledrica contenida en textos y documentos especial

mente preparados por el Cuerpo de Profesores del Institute e In ] N ] ) i _
tados Especiales de la Industria Bancaria, con go lstorial en  * Copia Certificadapor Notario de (puede ser ind gti ntamente):

la practica de la Seguridad. * Certificado de Estudios (Bachillerato) previos concluidos

- Estudio de Cason los que los participantes se enfrentaran ; * Titulo Universitario
situaciones reales o simuladas en las que deben aplicar les co * Cédula Profesional
cimientos recibidos junto a la experiencia personal.


mailto:cbfdecr@racsa.co.cr
mailto:upcomillasip@prodigy

Cuerpo de Pofesores

Director del Programa

Roberto HermidaAreses (Espafa), DSE, CPP

Manager Security Services,

American Express Europa.

Diplamado en Direcci 6n de Seguridad en Empresas (UPCO-ASIS).
Profesor de Direccion de Seguridad

en el Curso Superior de Direccion de Segur{d@G0-ASIS).

y en el Programa de Direccién de Seguridad en Empresas
enAmérica Latina.

Director del Programa de Direccion y Gestion

de Seguridad Especializada,

Instituto de Postgrado y Formacion Continua,

Universidad Pontificia Comillas de Madrid.

Ha sido Director de Seguridad para Europa,

Oriente Medio y Africa parAgere Systems,

Gerente de Riesgos, Seguridad & Prevencién de Pérdidas
(Espafia y Portugal) de Lucergchnologies

y Jefe de Seguridad 48 &T Microlectronica Espafia

Ex Presidente, Capitulo Espafiol dA&IS,

American Society for Industrial Security

CésarA. DuqueArbelaez (Colombia)

Experto en Gestién Andlisis de Riesgos.

Director de CD&AConsultores de Riesgos,

firma internacional lider en Control de Riesgos,
Capacitacion y Entrenamiento.

Creador de GIRO, la Metodologia

para la Gestién Integral de Riesgo en laga@izaciones
implementada por importantes Corporaciones,

Bancos y Empresas Industriales.

Ha sido Gerente del Consejo Colombiano de Seguridad,
Director Ejecutivo de la @anizacion Iberoamericana de
Proteccién contra Incendios y Consultor de Naciones Unidas
para temas de Preparacion para Desastres.

Realiz6 estudios de Ingenieria Eléctrica en la
Universidad deValle y Administracion de Empresas

en la Universidad Santiago de Cali.

Profesor Invitado dAnalisis y Gestién de Riesgos

en el Programa de Direccion de Seguridad en Empresas
enAmeérica Latina,

Instituto de Postgrado y Formacién Continua,
Universidad Pontificia Comillas de Madrid.

David E. Cardenas Pantoja, DSE éviezuela)

Experto Consultor en Seguridad de Informacion.
Director GeneralJelesma Consulting S.A. de C.V
Subsidiaria d&dalisman Internacional Ltd. (USA).
Consultora Lider en Seguridad y Proteccion de Informacion.
Ha sido Presidente de Emida Secure

(Grupo Emidarechnology USA),

Vice-President para Latinoamérica, Scientech Inc. (USA)
y Presidente, Scientechdiezuela).

ExAuditor de Sistemas, PDVS@®¥/enezuela)

BS Busines&dministration y Computer Science,
Central Missouri State University (USA).

Diplomado en Planeacién Estratégica en

Sistemas de Informacion (IESA).

y en Direccién de Seguridad en Empresas,

Instituto de Postgrado y Formacién Continua,
Universidad Pontificia Comillas de Madrid.

Profesor Invitado de Proteccién de la Informacion,
Programa de Direccion y Gestion de Seguridad Especidizada,
Instituto de Postgrado y Formacién Continua,
Universidad Pontificia Comillas de Madrid



Cuerpo de Pofesores

Victor M. Escobal Morales (Uruguay), DSE
Consultor Internacional de Seguridad Bancaria.
Director General d¥EA Consultores en Seguridad

y de CARRCITA, Instituto de Formacion y
Entrenamiento en Seguridad.

Asesor de Seguridad Corporativa,

Banco de la Republica Oriental del Uruguay

BBVA Banco Francés (Uruguay) S.A. y

Banco de Prevision Social.

Ha sidoAsesor Seguridad d&ackenhut Uruguay S.A.
y Transportadora dalores Silviland.

Diplomado en Direccién de Seguridad en Empresas,
Instituto de Postgrado y Formacion Continua,
Universidad Pontificia Comillas de Madrid.

Profesor Invitado de Disefio y Planificacién de Seguridad,

Juan Carlos Maidana (Argentina)

Juan Carlos Maidana (éentina)

Experto en Seguridad y Proteccion Bancaria.
Subgerente de Seguridad General,

Banco Central de la Republidagentina,

donde tiene a su @ la Responsabilidad de las
Normas y Regulaciones de Seguridad Bancaria
del Sistema Financie/xgentino.

Miembro, Comités de Seguridad Bancaria y
deTransporte de Dinero,

Ministerio de Justicia y Seguridad.

Ex Asesor de Seguridad,

Ministerio de Economia de la Nacion.

Ingeniero en Informatica, Escuela Supefiécnica,
EjércitoArgentino.

Programa de Perfeccionamiento en Seguridad Especializad:Diplomado en Project Management (UB) y

Instituto de Postgrado y Formacion Continua,
Universidad Pontificia Comillas de Madrid.

Rolando R. Ghisani (Argentina)

Experto erTecnologias y Sistemas de Seguridad Bancaria.
Consultor Principal, MCE Consulting,

Grupo Consultor Internacional dedicado al

Desarrollo de Sistemas Especiales de Seguridad,
Inteligencia y Contrainteligencia Electronicos.

Asesor y Consultor de @anismos Gubernamentales,
Empresas y Corporaciones.

Mader of Science in Tdecommunications Sygems M anagement,
Naval Post-Graduate School (USA).

Prd esor Invitado de Mangjo de Crisis y Proteccion Patrimonid,
Programa de Direccion y Gestion de Seguridad Epecidizada,
Instituto de Postgrado y Formacién Continua,
Universidad Pontificia Comillas de Madrid

Julio César \éronelli (Argentina), DSE

Experto en Seguridad Bancaria

Ha sido Gerente General de Seguridad del Holding
Banco HSBC dérgentina y su Grupo de Empresas,

entidad bancaria en la que ha tenido bajo su responsabilidad
la elaboracidon de Politicas, Estrategias, Manuales y Estudios
de Seguridad para la Casa Matriz, las Sucursales del Banco

Ha sido Instructor y Profesor de la Fued#aeaArgentina,
Profesor Coordinador del Curso de Programacion para
Oficiales, y del Curso de Guerra Electrénica.

Ingeniero Electromecanico, con Orientacion Electronica,
Facultad de Ingenieria, Universidad de Buekioss.
Profesor Invitado d&€ecnologias y Sistemas de Seguridad,
Programa de Direccion y Gestion de Seguridad Especiali zada,
Instituto de Postgrado y Formacion Continua,
Universidad Pontificia Comillas de Madrid

Enrique lturbe German (México)

Experto en Seguridad Bancaria

DirectorAsociado, Smardch Solutions S.A. de C.V

Ha sido Director Corporativo de Seguridad del Grupo
Financiero BB¥A Bancomey

Miembro del Consejo d&édministracion

de Seguridad y Proteccion Bancaria S.A. de C.V
Consejero Consultivo del Grupo Seguridad Integral

y Presidente del Comité de Seguridad de la
Asociacion de Banqueros de México.

Ingeniero Civil por la Universidad Nacioralitbnoma

de México (UNAM), donde ha trabajando ademas

en el Doctorado de la Fac. de Ingenieria,

en la especialidad Informética.

Profesor Invitado d&€ecnologias y Sistemas de Seguridad,
Programa de Direccion y Gestion de Seguridad Especiali zada,
Instituto de Postgrado y Formacion Continua,
Universidad Pontificia Comillas de Madrid

sus empresas asociadas.

Sus areas de Responsabilidad Gerencial han sido tanto la
Seguridad Corporativa Integral del Banco y sus Edificios
como la Seguridad Personal de los Expatriados.

Oficial Superior del Ejércitédrgentino (General de Division).
Diplomado en Direccion de Seguridad en Empresas,
Instituto de Postgrado y Formacién Continua,

Universidad Pontificia Comillas de Madrid.

Profesor Invitado de Disefio y Planificacién de Seguridad,
Programa de Direccion y Gestion de Seguridad Epecidizada,
Instituto de Postgrado y Formacién Continua,

Universidad Pontificia Comillas de Madrid.

Juan Manuel Zarco Rodriguez (Espafia), DSE
Director Corporativo de Seguridad,

Caja deAhorros de Madrid y su Grupo de Empresas.
Autor del Manual de Prevencion del Fraude.
Director dd Curso Superior de Direcci6n de Seguridad
(Madrid) (UPCO-ASIS) y del

Programa de Direccion de Seguridad en Empresas
enAméricalatina,

Instituto de Postgrado y Formaci 6n Continua,
Universidad Pontificia Comillas de Madrid.
Diplomado en Direccion de Seguridad en Empresas
(UPCO y Complutense de Madrid),

en Direccion de Empresas, Universidad de Navarra
y en Derecho y Periodismo, UNED

y Escuela Oficial de Periodismo.
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CARGA HORARIA: 16 horas

\7

f
ON DE RIESGOS " | Médulo 1

FECHAS: Miércoles 23 y Jueves 24 de Febrero, 2005
ORADOR: Prof. CésaA. DuqueArbelaéz (Colombia)
OBJETIVO:

Esté Modulo tiene como propdsito proporcionar a los participantes una vision integral para el manejo costo-eficiente de lo
gos propios de la industria bancaria, asi como una metodologia para identificar y valorar los riesgos, determinar el impact
ble de los mismos en el negocio, como base para adoptar estrategias y programas para su control. El Modulo 1 se comg
unTaller destinado a desarrollar un Método probado de Identificacion y Evaluaciéon de Riesgos.

TEMARIO:

METODOLOGIA PARA
LA IDENTIFICACION DE
RIESGOS,AMENAZAS Y
VULNERABILIDADES

GESTION DE RIESGOS
* Teoria General del Riesdplicada
al Sector Bancario
* Impacto de los Riesgos
sobre el Negocio
* Alcances, Metas y Estructura de un
programa de la Gestion del Riesgo
» Etapas del Proceso
 La Seguridad en el Marco
de la Gestién de Calidad

FUENTES DE AMENAZA
EN EL NEGOCIO BANCARIO
« Identificacién yAnalisis de los
Factores de Riesgo de Origen
« Intencional (Dolosos)
« Intencional (No Dolosos)
* Tecnolégico
* Natural

EVALUACION DE RIESGOS TALLER:

MET ODOSY CRITERIOS ESTUDIO DE CASO PRACTICO

DE EVALUACION « Desarrollo de Caso de Identificacion

* Proceso de Evaluacion de Riesgos y Evaluacién de Riesgos con

* Métodos Cualitativos y Cuantitativos aplicacion de la Metodologia GIRO

* Ingenieria de Riesgos « Andlisis de Riesgos Yulnerabilidad

¢ Método GIRO « Determinacion de estrategias y
evaluacion de alternativas de

MET ODOLOGIA intervencion

« Identificacion de Escenarios * Analisis de Costo Beneficio

« Escalas d¥&aloracién y Criterios de las medidas

deAceptabilidad * Planteamiento y Panel de Respuestas

» Calculo de los Niveles de
Riesgo e Impacto
* Uso de Estadisticas de Siniestralidad
* Construccion de los
Perfiles de Riesgo
« Definicién de Prioridades

INTERPRETACION
DE RESULTADOS

BENCHMARKING DEL

AREA DE SEGURIDAD

¢ Indices e Indicadores de Riesgo
y Vulnerabilidad

« Valoracion del “Clima”
de Riesgo Social



Modulo 2

DISENO Y PLANIFICACION DE SEGURIDAD

CARGA HORARIA:

16 Horas

FECHAS: Miércoles 16 y Jueves 17 de Marzo, 2005
ORADORES: Prof.Victor M. Escobal Morales (Uruguay)

Prof. Julio Césaveronelli (Argentina)
OBJETIVO:

Para poder llevar a cabo el permanente proceso de cambios y adaptaciones directamente relacionado con la optimizacién
tabilidad de los servicios y los recursos de la Industria Bancaria, en especial los relativos a la Seguridad de las Pe&xsonas \
tivos, es preciso conocer en si mismos los Procesos y Herramientas para su Implantacion en la Estrategia Corporativa.

Desarrollar un Plan Integral de Seguridad que describa y desarrolle el esqgenieativo de prevencion, proteccion y aetua
cién ante los riesgos que puedan afectar a los recursos humanos, materiales e informacion ,sasiistmdiaimpartir la forma
cién adecuada y la divulgacion de los distintos Planes y Procedimientos a los diferentes responsables es el objetivo de estz
ras dirigidas al Disefio de la Seguridad Corporativaiyalisis de los Planes que cubriran tanto los aspecgasiaativos como

tecnoldgicos.

TEMARIO:

DISENANDO Y PLANIFICANDO
SEGURIDAD BANCARIA
EN AMERICA LATINA

ENTIDADES BANCARIAS:
INSEGURIDAD vs SEGURIDAD
* Evolucién de los Riesgos,
Vulnerabilidades y Peligros
* Evolucién de los Sistemas
y Tecnologias
* Evolucién del Responsable
de Seguridad para enfrentar las
NuevasAmenazas y
DesafiosTecnoldgicos

SEGURIDAD & EFICACIA EN

LA BANCA LATINOAMERICANA

« Como Oganizar la Unidad
de Seguridad del Banco?

« Como No Equivocarse a la Hora
de Seleccionar y Contratar Medios
(Fisicos y Electrénicos) y Servicios?
 Centrales Receptoras At@armas
« Centro de Seguridad Corporativo

 Centralizacion e Integracion
de Sistemas

 Control deAccesos

* ProtecciérAntisocial

« Sistemas de Comunicaciones

« Vigilancia por CCTVWy
Video-grabacién

* Proteccién de la Informacion

 Transporte de Caudales

* Proteccion Personal

» Cémo Gestionar Eficientemente
con Medios y Recursos Escasos

» Como Controlar YAuditar
la Seguridad Corporativa

PLANEAMIENT O DE SEGURIDAD

TIPOLOGIA Y ELABORACION DE
PLANESY PROCEDIMIENTOS
 Terrorismo

* Robo yAtraco

*« Amenaza de Bomba

« Incendio - Emeagencia y Evacuacion
* Manejo de Crisis

 Proteccion Personal

« Contingencia Informatica

CUMPLIMIENT O DE LA
NORMATIV A LEGAL

* Manejo y Uso de Informacion

« Auditoria de Prevencion y Proteccion
¢ Implantacion, Formacion y Control

PL AN DIRECTOR DE SEGURIDAD
« Diagndstico de Situacion
« Disefio de la Politica y
Estrategia de Seguridad
 Objetivos de Corto y Mediano Plazo
« Disefio de los Sistemas de
Seguridad requeridos
* Medios HumanosTécnicos
y Materiales requeridos
« Inversién de Seguridad requerida

PLAN DE SEGURIDAD

« Analisis de Situacién

« |dentificacién yAnalisis de Riesgos

* Objetivos y Oganizacién
de Seguridad

« Sistemas d#igilancia y de
Seguridad Fisica y Electrénica

« Plan de Capacitacién

PLAN DE EMERGENCIA
Y EVACUACION

PLAN DE MANEJO DE CRISIS,

DE CONTINUIDAD Y

RECUPERACION DEL NEGOCIO

« Identificacion de Procesos Criticos
y Analisis deVulnerabilidades

 Estudio de Recursos para mantener
lasActividades Esenciales

« Comité de Crisis:
Estructura Qganizativa

 Datos / Informacién a Disponer /
Proteger / Recuperar

« Estrategia General y
Procedimientos Operativos

« Coordinacion con Proteccion/
Defensa Civil y/o Seguridad Publica

MANUAL DE SEGURIDAD

TALLER:

ESTUDIO DE CASO PRACTICO
« Elaboracién de un Prototipo
de Plan Integral de Seguridad
* Planteamiento y Panel de Respuestas



Modulo 3

TECNOLOGIAS Y SISTEMAS DE SEGURIDAD

CARGA HORARIA:

16 Horas

FECHAS: Miércoles 6 y Jueves 7 déril, 2005
ORADORES: Prof. Rolando Ghisani (entina)

Prof. Enrique lturbe German (México)
OBJETIVO:

Este Médulo esta estructurado para analizar y evaluar las actuales tecnologias y sistemas de seguridad de aplicacién a |
dad Bancaria, asi como exponer las tendencias y evolucion de este tipo de equipamiento técnico.

El planteamiento, desarrollo y aplicacion de las nuevas tecnologias suponen un avance importante en la basqueda de la €
la optimizacién de los sistemas de seguridadds especificamente, en esta especial aplicacion.

Se analizaran los distintos Sistemas de Seguridad Pasiva, la Segatidadla Integracion de las Instalaciones y la Centraliza
cion y Gestion de los distintos Sistemas de Seguridad Bancaria..

TEMARIO:

AVANCES TECNOLOGICOS
EN PROTECCION BANCARIA

PROTECCION CONTRA
INTRUSION, ROBO Y ATRACO
* Sistemas de Gestion Integral
« Sistemas de Deteccion e Iniciacion
» Sistemas de Centralizaciéon
y Control
« Sistemas de Comunicaciones
« Sistemas de Integracion de eventos
* Inhibidores de acceso
» Fraude e\ TM/Cash Dispenser

PROTECCION CONTRA
LA AGRESION
* Sistemas délarma y Sospecha
* Inspeccion y Deteccion de
Explosivos Armas, Metales
y No Metales
* Sistemas de Enmgencia

PROTECCION DE
DINERO Y VALORES
» Equipos de Deteccion
de Moneda Falsa
* Transporte Neumético
» Sistemas de Retardo y Bloqueo

CONTROL DE ACCESOS
E IDENTIFICACION
* Tarjetas de Identificacion y Claves

SISTEMAS DE INTEGRACION
Y TELEGESTION

* Sistemas de ldentificacion Biométrica AUT OMATIZACION

« Sistemas de Control y Gestion

SISTEMAS DE
TELEVIGILANCIA REMOTA
« Vigilancia por CCTV
« Digitalizacion de Imagenes
« Almacenamiento de imagenes
y eventos
e Transmisién de Imégenes a distancia

CENTRALES DE RECEPCION

Y GESTION DE ALARMAS

 La Telegestién de Servicios

« Las Funciones, Sistemasigndencias
« Los Sistemas de Gestion de
Instalaciones

« Las Instalaciones Integradas

Y TELEGESTION DE

INSTALACIONES

« Automatizacién de la
Seguridad Bancaria

« Sistemas de Control y
Gestion de Instalaciones

* Ventajas de la Integracion
y laTelegestion

CENTRO DE CONTROL
DE SEGURIDAD
« El Centro de Control de Seguridad
¢ Operativa Funcional e
Instalaciones Integradas en el Centro
* Tele-Alarma
* Tele-Mgilancia
* Tele-Control
* Tele-Comando
* Tele-Medida



ORGANIZACION, GESTION Y AUDIT ORIA - Modulo 4

CARGA HORARIA: 16 Horas

FECHAS: Miércoles 20 y Jueves 21 ébril, 2005
ORADORES: Prof. Roberto Hermidareses (Espafia)
OBJETIVO:

El Modulo 4 esta dirigido a mostrar que la Seguridad debe ser parte de la Estrategia Corporativa del Banco que, a través
rramientas y procesos de gestion dinamicos, empiece por prevenir los riesgos del negocio fijando los objetivos y lineas de
cién que determinen los niveles de proteccién del patrimonio y termine estableciendo los medios de prevencién, proteccié
cuperacion de sus recursos.

Habra de evaluarse cémo Diseff@arganizar y Gestionar eficientemente la Seguridad de la Entidad, como incorporar nuevos
temas y tecnologias y como controlar y auditar con parametros de Calidad y Excelencia. El Médulo se completa con el ana
los “fundamentals” tanto generales como especificos que los Profesionales de Seguridad deben coAocktosiaisidas con

sideraciones que han de tenerse en cuenta para decidir y llevar adelante su aplicacion y al Estudio de Casos representati

TEMARIO:
DISENO DE SEGURIDAD ORGANIZACION Y LAS AUDIT ORIAS
GESTION DE SEGURIDAD DE SEGURIDAD
DISENO ORGANIZATIV O
» Competencias Estratégicdgcnicas INTEGRACION DE LA AUDITANDO LA SEGURIDAD
y Operativas relacionales del Area de SEGURIDAD EN LA « Los Principios Generales
SeguridadAsignacion de Funciones ESTRATEGIA DEL BANCO y los Basicos
y Responsabilidades. e LaAuditoria de Seguridad
* Integracion de la Seguridad POLITICAS Y PROGRAMAS » Metodologia
en la Estrategia del Banco. DE SEGURIDAD * RiesgodAuditados
* Teoria Oganizacional y Modelos » El Trabajo de Campo
de Estructuras de Seguridad. MODELOS EXIT OSOS « Estudio de Casos
DE GESTION DE SEGURIDAD
DISENO TECNOLOGICO “VENDIENDO” LA SEGURIDAD
» Modelos y Requisitos de las GESTION DE RIESGOS A LA ALTA DIRECCION
Especificacione$écnicas para la * Planes de Seguridad y Ermgencia
Contratacién de Empresas y/o * Programas de Inspecciones
Adquisicion de Servicios y * Mantenimiento de
Productos de Seguridad. Sistemas y Equipos

* Estudio del Mercado de Empresas,
Productos y Servicios de Seguridad GESTION DE PERSONAL
» Metodologia de Homologacion de DE SEGURIDAD

Empresas, Productos y Servicios. « Criterios de Seleccion de Personal
* Pruebas Piloto, 1+D.  Organizacion del Personal
DISENO POLITICO GESTION DE COMPRAS
* Objeto y Conteniddlcance, Y CONTRATACIONES

Aprobacion de las Instrucciones « Evaluacién de Proveedores

Corporativas Generales y Especificas.* Técnicas de Comprasctuales

» Omganizacion Interna « Principios y Etica Profesional

« Asignacion de Responsabilidades
* Procesos de ControlActualizacion  GESTION PRESUPUESTARIA
* Proceso de Planificacion



Modulo 5

MANEJO DE CRISIS Y PROTECCION PATRIMONIAL

CARGA HORARIA:

16 Horas

FECHAS: Miércoles 4 y Jueves 5 de Mayo, 2005
ORADORES: Prof. Juan Carlos Maidana (@entina)

Prof. David E. Cardenas Pantoje(ézuela)
OBJETIVO:

Este Modulo estéa especialmente preparado para capacitar preventivamente en la especialidad del Manejo de Crisis y Pr
Patrimonial, de forma que GerenteSgsoreros de un Banclgencia o Sucursal estén mejor posicionados a la hora de defend
vidas y bienes, utilizando la aplicacion de principios eficaces de administracion de riesgos disefiados para penéfiday
administrar situaciones criticas. Se analizara la problematica vinculada a los ataques a los que esta expuesta un Banco/
Bancaria y su impacto en Funcionarios y ClierAeicionalmente, se presentara una Metodologidrdbajo para analizar una
Crisis en Proceso, las actuaciones minimas preventivas y como ver el Banco corAaisodele Seguridad, para luego dete
nerse en como Preven@ontrolar y Manejar una Crisis una vez “disparada” la misma.

El Modulo incluye una presentacion con las claves que todo funcionario de Seguridad debe conocer a la hora dé\&eotege
gurar losActivos de Informacion del Banco, el analisis del impacto del robo, destruccién y/o modificacion de la Informacior
descripcion de una Metodologia de Seguridad de la Informacién y cémo incorporar la Proteccion de Informacién como pa

trabajo de la Unidad de Seguridad del Banco.

TEMARIO:

MANEJO DE CRISIS Y
PROTECCION PATRIMONIAL

POLITICA DE MANEJO DE CRISIS

* Qué entendemos por Crisis y
por Plan de Crisis

» Mi Banco tiene Politica de
Manejo de Crisis?

* Necesidad de Contar con una Politica
y un Plan de Manejo de Crisis

CRISIS MANAGEMENT

» Anatomia y Caracteristicas de los
distintosTipos de Crisis

« COmoAnticiparse a la Crisis en
Tiempo Real

» Como Hacer Prevencion

» COmo Crear Conciencia de Seguridad

PLAN DE CRISIS:

COMO ORGANIZARLO

Y PREPARARLO

« Identificacion de Procesos Criticos y
Andlisis deVulnerabilidades

* Estudio de Recursos para mantener
lasActividades Esenciales

COMITE DE CRISIS:
COMO ORGANIZARLO
Y GESTIONARLO
¢ CoOmo Oganizar el Comité de Crisis
* Estructura Qganizativa
 Datos
* Informacién a Disponer /
Proteger / Recuperar
* Estrategia General y
Procedimientos Operativos
« Coordinacién con Proteccion /
Defensa Civil y/o Seguridad Publica

CONTROL Y MANEJO DE CRISIS
* Planificacion de Contramedidas
en la Crisis
« Adecuando mi Banco al tipo de Crisis
« Utilizacién de los Medio3 écnicos
 Importancia de lo Previsto
y lo Practicado
 Importancia del respeto a las Politicas
de Manejo de Crisis y su Ejercitacion
« La Estrategia con los Medios
de Difusion
» Preparando la Gestién Post-Crisis

TALLER:

ESTUDIO DE CASOS
« Aprendiendo del Estudio de Casos:
» Caso 1: DisturbioAnti-Sociales
» Caso 2Amenaza de/con Explosivos
 Caso 3Asalto “Express”
» Caso 4Asalto conToma de
Rehenes dentro de la Sucursal
» Caso 5Asalto y Huida con
Secuestro de Rehenes
» Caso 6: Secuestro de Familiares
y Coaccién

SEGURIDAD DE INFORMACION

Y PROTECCION PATRIMONIAL

« Seguridad de Informacion como
componente de la Seguridad Fisica

« Historias de Horror y su analisis.
Identificar el Enemigo

« Ciclo de la Seguridad de
Sistemas de Informacién

« Analisis de Riesgo de la Informacién

« Politicas de Seguridad de Informacion

« Componentes del Plan de
Seguridad de Informacion

¢ La Unidad Oganizativa de
Seguridad de Informacién y
sus Responsabilidades

« Estudio de Caso



TENDENCIAS DELICTIVASY PROBLEMATICA ESPECIFICA B[ {els 8] (e85

CARGA HORARIA:

16 Horas

FECHAS: Lunes 30 y Martes 31 de Mayo, 2005
ORADOR: Prof. Juan Manuel Zarco Rodriguez (Espafia)
OBJETIVO:

El nimero y variedad de riesgos que diariamente enfrentan las Unidades de Seguridad de las Entidades Bancarias esta erecier
dos el mundo, como asi también la variedad de frentes que dan origen a tales crisis. Esto unido al desarrollo tecnoldgico de la
la existencia de servicios cada vez mas sofisticados y automatizados, anticipan una nueva generacién de riesgos impensables.

Ante esta situacion, la funcién de los Responsables de Seguridad Bancaria y sus departamentos reviste fundamental importanci

Con el propésito de actualizar conocimientos sobre las tendencias delictivas contra las Entidades Bancarias, asi como dar a col
medios y sistemas de prevencion que se aplican en otros paises, a efecto de resguardar personas y bienes y prevenir los-delito
dustria, este Modulo 6 esta dividido en 2 areas tematicas: la 1ra. Esta dirigida a analizar detenidamente la problematica especific
guridad de Entidades Bancarias y las Mejores Practicas para enfrentar Rtdaeey, Fraude Interno y Externo y la Operatoria y-Ges
tion delTransporte d&alores. La 2da. Parte esta dirigida a la Identificacion e Investigacion de Delitos.

El Programa concluye con aller en el que los Participantes plantearan Casos Reales a los que hayan tenido que enfrentarse en
tividad cotidiana y discutirdn - con la asistencia del Orador Invitado - distintos enfoques y metodologias probadas para enfrenta
ciones de conflicto y las lecciones aprendidas en la tarea de “asegurar con éxito” recursos, infraestructuras e instalaciones critic

TEMARIO:
TENDENCIAS DELICTIV AS

LA CRIMINALIDAD VIOLENT A
CONTRA BANCOS
* Nuevas Modalidades Delictivas
» Robos yAtracos
» Robos &ATM
* Asaltos alransportadoras de
Valores y Caudales
» Andlisis de la Situacion Internacional

SUCURSALESY AGENCIAS

BANCARIAS: ROBOS Y ASALTOS

» Hacia donde est4 derivandose e
Delito BancarioVviolento

* Estudio de Casos Reales

» Como podrian haberse evitado

» MedidasTécnicas y Formativas
para su Prevencion

ATM: ROBOS

 Estudio de Casos Reales

* Actuacion de las Entidades

» Medidas Oganizativas y
Operativag\consejadas

« Politicas de Prevencion,
Control y Seguridad.

OTROS DELITOS EN
CRECIMIENT O. TENDENCIAS
¢ Fraude Interno y Externo

« Infidelidad Interna

* Lavado de Dinero

« Delitos Informaticos

* Secuestro de Funcionarios

COMO PROTEGER RECURSOS,
INFRAESTRUCTURA E
INSTALACIONES CRITICAS

BANCOS, SUCURSALES
Y AGENCIAS:
PROTECCION INTEGRAL
DEL EFECTIVO

TRANSPORTE DE VALORES:
PROTECCION INTEGRAL
DEL EFECTIVO

INVESTIGACION DE DELIT OS
Y PREVENCION DEL FRAUDE
« Metodologia

« Fuentes de Informacién

« Investigaciones Patrimoniales

« La Informacién

TALLER:

ESTUDIO DE CASOS
e Gestion de Seguridad Bancaria
en Situaciones delta Conflictividad
* Planteamiento de Casos Reales
» Metodologias probadas para enfrentar
Situaciones de Crisis
* Leccionedprendidas
e Conclusiones y Recomendaciones

EVALUACION DEL DIPLOMADO / CIERRE DEL PROGRAMA



Informacion General

Atento a las restricciones establecidas en el nimero de participantes permitido, las reservas para paPiRPpaRANMA s6
lo quedan confirmadas una vez que las Postulaciones son aceptadas por el Cadnitsida del Instituto de Postgrado y For
macion Continua y es abonado el Costo de la Inversion.

LUGAR

* REAL-INTERCONTINENT AL

COSTA RICA

Prospero Fernandez Highway

& Camino Real

Escazu, San José, Costa Rica

FECHAS Y HORARIO

Modulo 1:

Analisis y Gestion de Riesgos

Miércoles 23 y Jueves 24
Febrero, 2005
08:00 a 17:30 horas

Médulo 2:

Disefio y Planificacién

de Seguridad Bancaria
Miércoles 16 y Jueves 17
Marzo, 2005

08:00 a 17:30 horas

Médulo 3:

Tecnologias y Sistemas
de Seguridad Bancaria
Miércoles 6 y Jueves 7
Abril, 2005

08:00 a 17:30 horas

Médulo 4:

Organizacion, Gestion y
Auditorias de Seguridad
Miércoles 20 y Jueves 21
Abril, 2005

08:00 a 17:30 horas

Médulo 5:

Manejo de Crisis y
Proteccion Patrimonial
Miércoles 4 y Jueves 5
Mayo, 2005

08:00 a 17:30 horas

Médulo 6:

Tendencias Delictivas y
Problematica Especifica
Lunes 30 y Martes 31
Mayo, 2005

08:00 a 17:30 horas

INVERSION

» Programa Completo:
US$ 3.000,00

La Inversion incluye: inscripcion, mate
riales, alimentacién y el Diploma en
Direccion y Gestién de Seguridad
Bancaria.

FORMA DE PAGO

« Solicitar Instrucciones a:
Academia Bancaria Centroamericana

RESERVAS DE HOTEL

» Para quienes estén interesados en re

servar hotel en San José, Costa Rica, los

organizadores han obtenido tarifas-pre
ferenciales de distintos establecimien
tos. Los participantes que requieran alo
jamiento deberan solicitar disponibili
dad y tarifas a l&Academia Bancaria
Centroamericana, informando dia y ho
ra de llegada y salida.

INFORMACION Y
POSTULACIONES

Para recibir el Formato de Postulacién,
los interesados deberan contactar a:

ACADEMIA BANCARIA
CENTROAMERICANA

Costa Rica:
Tel. (506) 256 46 52 / 233 76 31
(506) 233 66 98

Telefax: (506) 221 94 44

Correo Electrénico:
cbfdecr@racsa.co.cr

BUREAU INTERNACIONAL
DE INFORMACION Y NEGOCIOS

Argentina:
Telefax:(54 11) 43 13 00 36

Correo Electrénico:
biin@netizen.com.ar

México:

Tel: (52 55) 52 07 12 26
(52 55) 52 07 14 37

Telefax: (52 55) 55 14 46 28

Correo Electroénico:
upcomillasip@prodigyet.mx

WWwWW.bureauinternacional.com


mailto:cbfdecr@racsa.co.cr
mailto:biin@netizen.com.ar
mailto:upcomillasip@prodigy
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La Universidad |:|'E‘Stm M‘(m

La Universidad Pontificia Comillas de Madrid, dirigida por Es por excelencia, el Instituto interfacultativo y multidisci
la Compafiia de Jesus, fue fundada en Comillas (Cantabria) plinar de la Universidad Pontificia Comillas de Madrid.
en 1890 porel Papa Ledn XIll y el espafiol D. Claudio Lopez
Bru, segundo Mamués de Comillas. En sus comienzos, la Uni ESPECIALIZADO

versidad se dedicé a la formacion de sacerdotes, otorgando  Est4 especializado en las ensefianzas de postgrado y en la p
grados académicos en Filosofideologia y Deecho Canonico  pjficacion y desarrollo de formacion continua para profesionales,
en el afo 1904. Desde entonces, desala su actividad en dis  empresas e instituciones, tanto en materias como niveles; impa
tintas areas de,l conocimiento buscando siemgila maxima ex tiendo la ensefianza técnica, humana, juridica y econdémica desc
celencia académica. una orientacion ética y cristiana.

El Instituto Catdlico dértes e Industrias (ICAI) tiene su eori Los avances tecnd dgicos la globaizacion de la economia, la
gen en una Escuela de Mecanicay Electricidad fundada en 19@aricion denuevas profes onesy téenicas de gestion, la modifica-
de la que sgi6 la denominada “Escuela de Ingenieros Electromecion dd marco legd y la creciente demanda de caidad, requieren
canicos del ICAl'que desde entonces imparte ensefianzas a nivelof es onales con una formaci on permanente que actudlice sus co-
de Ingenieria Superior nocimientos.

En 1956 inicia su andadura el Instituto Catélicé\dministra El Instituto afronta este reto y proporciona la preparacion que
cion y Direccién de Empresas ICADE, orientando su actividad &l mercado exige a postgraduados y profesionales, prestando e
la formacion de postgraduados para el acceso a puestos directiyaggial atencion a las necesidades de los antiguos alumnos.
de empresas. En 1969 comienza a impartir también formacién
universitaria con la carrera de Direccién de Empresas simultaneg@ERCANO A LA REALIDAD

mente con la de Derecho. Sirve ademas como foro y cauce permanente entre la Universi

Entre 1960 y 1968 la Universidad Pontificia Comillas se trasladad y €l entorno social, empresarial e insti'ggciona}l, fomentando
acogiendo en sus instalaciones la celebracién de jornadas, semin

da a Madrid. La coincidencia con ICAl e ICADE en una misma_. .
ciudad, el hecho de encontrarse las 3 entidades regidas porfiaS © convenciones.

Compafiia de Jests y la complementariedad de sus estudios, susg| |nstituto apuesta por la innovacion tecnolégica y metedold
citaron la idea de su union, incorporandose ICAl e ICADE a lgyjica en los sistemas de ensefianza que aporta un extraordinario v
Universidad Pontificia Comillas en 1978. lor agregado a los Programas. Ofrece una aproximacion sistémic
a la realidad actualizando los contenidos y fomentando las-habili
dades de cada alumno para afrontar con éxito el cambiante-y con

lejo entorno de las ganizaciones.

El resultado, un Centro Universitario amplio y diversificado en
el que conviven estudios técnicos, econémicos, juridicos,-hum
nisticos y teoldgicos, en un acercamiento interdisciplinar a lo

problemas actuales. INTERNACIONAL

En 1981 y por transformacion de estudios anteriores, se crea elpe marcada vocacion internacional, el Instituto recibe alumnos
Instituto Universitario dédministracion y Direccién de Empre  de todo el mundo y establece acuerdos de colaboracion con insti
sas ICADE, centrado en el mundo de la empresa en su ambito gigiones y universidades extranjeras, lo que les permite conoce
la_direccion y administracion, integrando ademas elementos histras realidades y ser testigos privilegiados del proceso de globe
manos, econdmicos, juridicos y técnicos. lizacion.

BN

El Bureau Internacional de Informacion y NegocCios  eutea mremacionat oe

El Bureau Internacional de Informacion y Negocios (BIIN)  Sus actividades estan desplegadas en:
es un Centro de Excelencia Empresarial, una entidad privada lati « Argentina « Brasil « Bolivia
noamericana dedicada é8ducaciony Desarrollo de Profesiona

les y Ejecutivos de Empresas de alta posicion. * Colombia » Costa Rica * Chile

) . ) » Espafia » México « Paraguay
Desde su origen en 1974 tiene un compromiso fundamental con,, oo« « Venezuela « Uruguay
la Innovacion y con la preparacion de las Empresas y de sus Eje

cutivos para los desafios de los nuevos tiempos. Desarrolla su accién por medio de:

Su filosofia es que las ganizaciones solo seran lideres si uti  « programas de Postgrado
lizan la informacion y el management moderno como base para . cyrsos de Perfeccionamiento Directivo
definir su posicidon competitiva y al conocimiento como su capital
mas valioso.

A lolargo de 30 afos, su labor docente einvestigativa hapermi-

tido que més de 30.000 g ecutivos y hombx es de negocios de todo
e mundo i ntercambi en conoci mi entos e informaci én.

« Jornadas, Seminarios y Conferencias Internacionales
» Formacién “In Company”

» Workshops Estratégicos

* Publicaciones Especializadas

» Grandes Eventos Internacionales



